POLITICA AUTORITATII FEROVIARE ROMANE — AFER PRIVIND
PROTECTIA PERSOANELOR FIZICE TN CEEA CE PRIVESTE
PRELUCRAREA DATELOR CU CARACTER PERSONAL

Autoritatea Feroviara Romana — AFER, inregistrata ca operator de date cu
caracter personal cu nr. 29806 la Autoritatea Nationalda de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, colecteaza si prelucreaza date cu
caracter personal in conformitate cu prevederile Legii nr. 677 din 21.11.2001,
modificata prin OUG nr. 36/2007, iar din 25.05.2018 si in conformitate cu
prevederile Regulamentului nr. 679 din 27.04.2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date.

Scopul prezentului document este de a prezenta politica Autoritatii Feroviare
Romane — AFER, cu privire la scopurile prelucrarii, temeiul juridic al prelucrarii,
durata prelucrarii, destinatarii datelor cu caracter personal colectate si
modalitatile de exercitare a drepturilor persoanelor vizate.

Tn cadrul operatiunilor de prelucrare a datelor, AUTORITATEA FEROVIARA
ROMANA — AFER tine seama de reglementdrile legale in vigoare in aceasta
materie, respecta si aplica principiile care stau la baza protectiei datelor
personale si asigura confidentialitatea si securitatea datelor prin masuri
organizatorice si tehnice adecvate, reguli de conduita si training-uri continue
de constientizare si responsabilizare a angajatilor sai.

PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL
Datele cu caracter personal colectate vor fi:

= prelucrate 1n mod legal, echitabil si transparent, respectand principiile de:
legalitate, echitate si transparenta;

= colectate in scopuri determinate, explicite si legitime si nu vor fi prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in
scopuri de arhivare conform legii, in scopuri de cercetare stiintifica sau istorica
ori in scopuri statistice nu este considerata incompatibila cu scopurile initiale
— principiul limitarii legate de scop;

= adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile
In care sunt prelucrate — principiul reducerii la minimum a datelor;




- exacte si, In cazul In care este necesar, sa fie actualizate — principiul
exactitatii. Luam toate masurile necesare pentru a ne asigura ca datele cu
caracter personal care sunt inexacte, avand in vedere scopurile pentru care
sunt prelucrate, sunt sterse sau rectificate fara intarziere;

= pastrate intr-o forma care permite identificarea persoanelor vizate pe o
perioada care nu depaseste perioada necesara indeplinirii scopurilor in care
sunt prelucrate datele — principiul limitarii legate de stocare; datele cu caracter
personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi
prelucrate exclusiv in scopuri de arhivare, in scopuri de cercetare stiintifica
sau n scopuri statistice, sub rezerva punerii in aplicare a masurilor de ordin
tehnic si organizatoric adecvate prevazute in lege in vederea garantarii
drepturilor si libertatilor persoanei vizate;

- prelucrate intr-un mod care asigura securitatea adecvata a datelor cu
caracter personal, inclusiv protectia Tmpotriva prelucrarii neautorizate sau
ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin
luarea de masuri tehnice sau organizatorice corespunzatoare — principiul
integritatii si confidentialitatii;

Este important sa acordati atentie acestui document astfel incat sd cunoasteti
toate aspectele legate de protectia dumneavoastrad din punctul de vedere al
prelucrarii datelor cu caracter personal. Prezentul document nu constituie un
consimtamant privind prelucrdrile ulterioare de date si nu afecteaza legalitatea
prelucrarilor efectuate anterior.

SCOPURILE COLECTARII DATELOR CU CARACTER PERSONAL

Datele cu caracter personal sunt colectate in scopul prestarii serviciilor
solicitate (respectiv emiterea de autorizatii / licente, si alte documente
specifice domeniului de activitate), in scop statistic, in scopul desfasurarii de
actiuni de transmitere directa prin posta a facturilor aferente sau in scopul
evidentei personalului propriu, In conformitate cu legislatia in vigoare
aplicabila.




LEGALITATEA PRELUCRARII

Gestionarea datelor personale in scopurile mentionate mai sus se bazeaza pe:
e Consimtamant;

e Executarea unei obligatii legale;

. Tncheierea (inclusiv etapele premergdtoare incheierii unui contract),
executarea, administrarea unui contract;

Autoritatea Feroviara Romana — AFER colecteaza si prelucreaza date cu
caracter personal in conformitate cu prevederile Legii nr.677 din 21.11.2001,
modificata prin OUG nr. 36/2007, iar din 25.05.2018 si in conformitate cu
prevederile Regulamentului nr. 679 din 27.04.2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date.

DATE PERSONALE COLECTATE:

= numele si prenumele complete ale persoanelor care vor fi preluate in
asigurare;

= varsta, locul si data nasterii;

e codul numeric personal (CNP) sau echivalentul acestuia in cazul In care nu
aveti cetatenia romana; Autoritatea Feroviara Romana — AFER foloseste codul
numeric personal (CNP) ca modalitate de identificare fara echivoc a clientului
persoana fizica, in asa fel incat sa nu se produca o substituire, pentru a se
limita erorile Tn efectuarea operatiilor, pentru a se pastra rapiditatea
comunicadrii cu persoana vizata n verificarea curenta si, de asemenea, in
cadrul comunicarii cu terte persoane.

= numarul si seria documentului de identitate;

= data eliberarii documentului de identitate si entitatea care |-a emis;

« domiciliul stabil/resedinta (adresa completa - strada, numar, bloc, scara,
etaj, apartament, oras, judet/sector, cod postal, tara);

= nationalitatea/cetatenia;

telefonul/faxul/ e-mail;

ocupatia/functia/statutul social;

e semnatura;

= si, atunci cand vizitati pagina noastra de web, mai pot fi colectate in scop
statistic prin intermediul Google analytics: adresa IP, date de localizare
georeferentiala-GPS, browserul folosit, sistemul de operare.
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Durata prelucrarii datelor cu caracter personal

Durata prelucrarii datelor cu caracter personal in legatura cu serviciile
solicitate este specifica fiecarui tip de prelucrare, tindnd seama de
considerentele mentionate mai sus, precum si pentru indeplinirea unor
obligatii legale in domeniu.

In scopul limitarii cat mai mult posibil a prelucrarilor datelor personale, precum
si pentru eficientizarea activitatii proprii, Autoritatea Feroviara Romana —
AFER efectueaza periodic revizuirea procedurilor prin care se realizeaza
serviciile prestate.

Destinatarii datelor cu caracter personal

Datele cu caracter personal vor fi dezvaluite strict angajatilor nostri, pentru
desfasurarea activitatii acestora, in legatura cu rezolvarea solicitarii/lor
persoanei vizate, cu exceptia urmatoarelor situatii:

= in cazul in care potrivit legii, Autoritatea Feroviara Romana are obligatia
legala de a comunica aceste date unor autoritati publice;

e cand aceasta comunicare se va face in baza legii pentru protejarea
drepturilor si intereselor Autoritatii Feroviare Romane;

= cand transmiterea datelor este solicitata in mod expres de persoana vizata.

Tn cazul In care este necesar sa se predea Si sa se prelucreze datele
dumneavoastra personale intr-un stat din afara Uniunii Europene, Autoritatea
Feroviara Romana — AFER se va asigura ca procesarea de date cu caracter
personal este conforma cerintelor de securitate la care sunt supuse procesarile
din cadrul Comunitatii Europene, a caror componenta o reprezinta respectarea
standardelor UE privind prelucrarea datelor personale, asigurand astfel
ndeplinirea dezideratelor prevazute de legislatia Tn materie de protectie a
datelor cu caracter personal.

Pentru cazuri atipice, Autoritatea Feroviara Romana va solicita Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
permisiunea de a transmite datele personale in tari a caror legislatie nu
prevede un nivel de protectie cel putin egal cu cel oferit de legea romana.




Drepturile persoanelor vizate si modalitatile de exercitare a
acestora:

1. DREPTUL DE ACCES LA BAZA DE DATE SI DREPTUL LA INFORMARE

1.1. Persoanele vizate au dreptul de a obtine la cerere si in mod gratuit date
referitoare la prelucrarile de date care i privesc, efectuate de catre Autoritatea
Feroviara Romana, precum si dreptul de a obtine informatii privitoare la scopul
prelucrarii, categoriile de date prelucrate, destinatarii datelor sale, perioada
pentru care datele sunt stocate si drepturile de care beneficiaza in virtutea
dispozitiilor legale in materie.

1.2. Cererea va fi adresata in scris, transmisa online sau la adresa de email
afer.secretariat@afer.ro si va cuprinde mentiuni cu privire la optiunea de
comunicare a raspunsului, respectiv pe suport fizic si/sau electronic.

1.3. Raspunsul la asemenea solicitari se va comunica in termen de 30 zile de
la data primirii cererii.

2. DREPTUL DE INTERVENTIE ASUPRA DATELOR

2.1. Persoanele vizate au dreptul de a obtine la cerere si in mod gratuit
rectificarea, actualizarea, blocarea, restrictionarea sau stergerea datelor a
caror prelucrare nu este conforma legii in special a datelor inexacte, a datelor
care nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau atunci cand persoana vizata isi retrage consimtamantul pe baza
caruia are loc prelucrarea.

2.2. Tn cazul informatiilor inexacte sau incomplete care o privesc, persoana
vizata va putea cere si obtine completarea, respectiv rectificarea acestora
inclusiv prin furnizarea unei declaratii suplimentare.

2.3. Persoana vizata are dreptul de a solicita stergerea datelor si Autoritatea
Feroviara Romana are obligatia de a sterge datele Tn unul din cazurile: datele
nu mai sunt necesare in scopul pentru care au fost solicitate, persoana isi
retrage consimtamantul pe baza cdruia a avut loc prelucrarea sau persoana
vizata se opune si nu mai exista motive legitime care sa prevaleze in ceea ce
priveste prelucrarea. Stergerea datelor nu se va face in cazul in care legislatia
curenta prevede anumite perioade de pastrare a informatiilor pana la
expirarea acestor perioade.

2.3. Cererea de interventie asupra datelor va fi adresata in scris, transmisa
online sau la adresa de email afer.secretariat@afer.ro si va cuprinde mentiuni
cu privire la optiunea de comunicare a raspunsului, respectiv pe suport fizic
si/sau electronic.

2.4. Comunicarea raspunsului la asemenea cereri se va face in termen de 30
zile de la data primirii cererii.




3. DREPTUL DE OPOZITIE

3.1. Persoana vizata are dreptul de a se opune in orice moment, din motive
intemeiate si legitime legate de situatia particulara in care se afla, ca date ce
o privesc sa faca obiectul unei prelucrari, atunci cand legea nu prevede altfel.
3.2. Cererea va fi adresata in scris, transmisa online sau la adresa de email
afer.secretariat@afer.ro si va cuprinde mentiuni cu privire la optiunea de
comunicare a raspunsului, respectiv pe suport fizic si/sau electronic.

3.3. Comunicarea raspunsului la o asemenea solicitare se va face in termen
de 30 zile de la data primirii cererii.

4. DREPTUL LA PORTABILITATEA DATELOR

4.1. Persoanele vizate au dreptul de a primi datele cu caracter personal care
le privesc si pe care le-au furnizat operatorului si de a le transmite altui
operator, respectiv de a le transmite direct de la un operator la altul, acolo
unde acest lucru este fezabil din punct de vedere tehnic.

5. CELELALTE DREPTURI GARANTATE DE DISPOZITIILE LEGALE TN MATERIE
SUNT:

e dreptul de a nu fi supus unei decizii individuale, bazate exclusiv pe
prelucrarea automata inclusiv crearea de profiluri;

- dreptul de a va adresa justitiei, pentru apararea oricaror drepturi garantate
de lege;

= dreptul de a fi notificat de catre Autoritatea Feroviara Romana privind brese
de securitate care au/ar putea avea impact asupra datelor persoanelor vizate.

Tn afard de situatiile mentionate mai sus, persoanele vizate se vor putea
adresa cu o plangere impotriva modului de prelucrare a datelor, direct catre
Autoritatea Feroviara Romana, n care vor arata solicitarea, motivul
nemultumirii sau/si drepturile pe care le considera ca i-au fost incalcate.

Cererea, redactata in scris, va fi transmisa la sediul Autoritatii Feroviare
Romane sau pe email, la adresa afer.secretariat@afer.ro, persoana vizata
urmand sa primeasca un raspuns in termen de 30 de zile de la data
Tnregistrarii In evidentele Autoritatii Feroviare Romane — AFER.

Tn afara de modalitatea mentionatd mai sus de solutionare a eventualelor
diferende, persoanele vizate au posibilitatea de a Tnainta (direct sau prin
reprezentant) o plangere catre Autoritatea Nationald de Supraveghere a




Prelucrarii Datelor cu Caracter Personal (www.dataprotection.ro) dar nu mai
devreme de 30 zile de la naintarea unei plangeri catre Autoritatea Feroviara
Romana — AFER.

Pentru orice intrebare despre modul in care datele persoanelor vizate sunt
utilizate sau daca sunt necesare orice lamuriri suplimentare in legatura cu
orice aspect ce tine de prelucrarea datelor, acestea se pot adresa
responsabilului cu protectia datelor din cadrul Autoritatii Feroviare Romane —
AFER, prin email afer.secretariat@afer.ro sau prin posta la adresa: Autoritatea
Feroviara Romana — AFER, Calea Grivitei nr. 393, Sector 1 Bucuresti.

Director General,
Constantin ANDRONACHE




